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'ĞŶDĂũ�:ƺƌŐĞŶ�^ĞƚǌĞƌ͕
sŝĐĞ��ŚŝĞĨ�ŽĨ�ƚŚĞ�
�ǇďĞƌͲ�ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ�
�ŽŵĂŝŶ�^ĞƌǀŝĐĞ�ĂŶĚ��ŚŝĞĨ�
/ŶĨŽƌŵĂƟŽŶ�^ĞĐƵƌŝƚǇ�
KĸĐĞƌ�ŽĨ�ƚŚĞ�
Bundeswehr

�ŝŐŝƚĂůŝƐĂƟŽŶ�ŽīĞƌƐ�ƚƌĞŵĞŶĚŽƵƐ�ŽƉƉŽƌƚƵŶŝƟĞƐ�ĨŽƌ�ƐĐŝͲ
ĞŶĐĞ͕�ĞĐŽŶŽŵǇ͕�ŐŽǀĞƌŶŵĞŶƚ�ĂŶĚ�Đŝǀŝů�ƐŽĐŝĞƚǇ�ĂŶĚ�ƚŚƵƐ�
ĨŽƌ�ĞĂĐŚ�ĂŶĚ�ĞǀĞƌǇ�ŽŶĞ�ŽĨ�ƵƐ�ůŝǀŝŶŐ�ŝŶ�ĚĞŵŽĐƌĂƟĐ�ĂŶĚ�
ůŝďĞƌĂů�ƐŽĐŝĞƟĞƐ͘�

�ƚ�ƚŚĞ�ƐĂŵĞ�ƟŵĞ͕�ŚŽǁĞǀĞƌ͕ �ŝƚ�ĂůƐŽ�ƉƌŽǀŝĚĞƐ�ĞŶŽƌŵŽƵƐ�
ŽƉƉŽƌƚƵŶŝƟĞƐ�ĨŽƌ�ƉŽƚĞŶƟĂů�ĞŶĞŵŝĞƐ�ʹ�ďĞ�ƚŚĞǇ�ĐƌŝŵŝͲ
ŶĂůƐ͕�ƚĞƌƌŽƌŝƐƚƐ�Žƌ�ƐƚĂƚĞ�ĂĐƚŽƌƐ�ʹ�ĂŶĚ�ƚŚƵƐ�ŝŶǀŽůǀĞƐ�ĐŽŶͲ
ƐŝĚĞƌĂďůĞ�ĚĂŶŐĞƌƐ�ƚŽ�ŽƵƌ�ƐŽĐŝĞƚǇ͘�dŚĞ�ƉŽƐƐŝďŝůŝƟĞƐ�ŽĨ�
ĚŝŐŝƚĂůŝƐĂƟŽŶ�ŚĂǀĞ�ŐŝǀĞŶ�ƌŝƐĞ�ƚŽ�Ă�ŶĞǁ�ĨŽƌŵ�ŽĨ�ĐŽŶŇŝĐƚ͕�
ĨŽƌ�ǁŚŝĐŚ�ǁĞ�ŶĞĞĚ�ƚŽ�ƉƌĞƉĂƌĞ͘��ǇďĞƌ�ĂƩĂĐŬƐ�ŽŶ�ƐƚĂƚĞƐ�
ĂŶĚ�ƚŚĞŝƌ�ĐƌŝƟĐĂů�ŝŶĨƌĂƐƚƌƵĐƚƵƌĞ�ĂƐ�ǁĞůů�ĂƐ�ďƵƐŝŶĞƐƐ�
ĞŶƚĞƌƉƌŝƐĞƐ�ĂŶĚ�ƉƌŝǀĂƚĞ�ŚŽƵƐĞŚŽůĚƐ�ŚĂǀĞ�ĂůƌĞĂĚǇ�
ďĞĐŽŵĞ�ƌĞĂůŝƚǇ͘�&ƌŽŵ�Ă�ƚĞĐŚŶŝĐĂů�ƉŽŝŶƚ�ŽĨ�ǀŝĞǁ͕�ĨƵƚƵƌĞ�
ĐŽŶŇŝĐƚ�ƐĐĞŶĂƌŝŽƐ�ǁŝůů�ďĞ�ĐŚĂƌĂĐƚĞƌŝƐĞĚ�ďǇ�ĚŝŐŝƚĂůŝƐĂͲ
ƟŽŶ͕�ĂƌƟĮĐŝĂů�ŝŶƚĞůůŝŐĞŶĐĞ�ĂŶĚ�ĂƵƚŽŵĂƟŽŶ͘

�ĞƐŝĚĞƐ�ĂƩĂĐŬƐ�ĨƌŽŵ�ĐǇďĞƌƐƉĂĐĞ͕�ĂĐƟǀŝƟĞƐ�ŝŶƚĞŶĚĞĚ�
ƚŽ�ŵĂŶŝƉƵůĂƚĞ�Žƌ�ŝŶŇƵĞŶĐĞ�ŽƉŝŶŝŽŶ͕�ƐƵĐŚ�ĂƐ�ĨĂŬĞ�ŶĞǁƐ�
ĐĂŵƉĂŝŐŶƐ�ĂŶĚ�ĚŝƐŝŶĨŽƌŵĂƟŽŶ͕�ŚĂǀĞ�ďĞĐŽŵĞ�Ăůů�ƚŽŽ�
ĐŽŵŵŽŶ͘�dŚĞƌĞĨŽƌĞ͕�ƚŚĞ�ŝŶĐůƵƐŝŽŶ�ŽĨ�ƚŚĞ�ŝŶĨŽƌŵĂƟŽŶ�
ĚŽŵĂŝŶ�ŝƐ�ŽĨ�ƉĂƌƟĐƵůĂƌ�ŝŵƉŽƌƚĂŶĐĞ͘��ŽŶƐĞƋƵĞŶƚůǇ͕�ďŽƚŚ�
ĐǇďĞƌ�ĂŶĚ�ŝŶĨŽƌŵĂƟŽŶ�ƐƉĂĐĞ�ĂƌĞ�ŽĨ�ǀŝƚĂů�ŝŵƉŽƌƚĂŶĐĞ�
ǁŚĞŶ�ŝƚ�ĐŽŵĞƐ�ƚŽ�ŶĂƟŽŶĂů�ƐĞĐƵƌŝƚǇ�ĂŶĚ�ƚŚƵƐ�ƚŚĞ�ŵŝůŝƚĂƌǇ͘

�Ɛ�ĞĂƌůǇ�ĂƐ�ϮϬϭϲ͕�Ăƚ�ƚŚĞ�ƐƵŵŵŝƚ�ŝŶ�tĂƌƐĂǁ͕�E�dK�
recŽŐŶŝƐĞĚ�ĐǇďĞƌƐƉĂĐĞ�ĂƐ�Ă�ŵŝůŝƚĂƌǇ�ĚŽŵĂŝŶ�ŝŶ�ŝƚƐ�ŽǁŶ�
ƌŝŐŚƚ�ʹ�ŵƵĐŚ�ůŝŬĞ�ƚŚĞ�ĚŽŵĂŝŶƐ�ŽĨ�ůĂŶĚ͕�Ăŝƌ͕ �ƐĞĂ�ĂŶĚ�
ƐƉĂĐĞ͘��ƌŵĞĚ�ĨŽƌĐĞƐ�ĐĂŶ�ďŽƚŚ�ƌĞĐŽŶŶŽŝƚƌĞ�ĂŶĚ�ĞŶŐĂŐĞ�
ĞŶĞŵǇ�ƐǇƐƚĞŵƐ�ŝŶ�ĐǇďĞƌƐƉĂĐĞ͘�/Ŷ�ƉƌĂĐƟĐĂů�ƚĞƌŵƐ͕�ƚŚŝƐ�
ĐŽƵůĚ�ŝŶǀŽůǀĞ͕�ĨŽƌ�ĞǆĂŵƉůĞ͕�ƚŚĞ�ŝŶƚĞƌƌƵƉƟŽŶ�ŽĨ�ůŽŐŝƐƟĐ�
ĐŚĂŝŶƐ�Žƌ�ƚŚĞ�ŵŽĚŝĮĐĂƟŽŶ�ŽĨ�ĚĂƚĂ�ĐƌƵĐŝĂů�ƚŽ�ĞŶĞŵǇ�
ŽƉĞƌĂƟŽŶƐ͘�WĂƌĂůǇƐŝŶŐ��Ϯ�ĂŶĚ�ŝŶĨŽƌŵĂƟŽŶ�ƐǇƐƚĞŵƐ�
ǁŽƵůĚ�ĂůƐŽ�ďĞ�ĂŶ�ŽƉƟŽŶ͘

/Ŷ�ƚŚĞ��ƵŶĚĞƐǁĞŚƌ͕ �ǁĞ�ŚĂǀĞ�ĚĞůŝďĞƌĂƚĞůǇ�ĐŚŽƐĞŶ�Ă�
ďƌŽĂĚĞƌ�ĚĞĮŶŝƟŽŶ�ŽĨ�ƚŚŝƐ�ŶĞǁ�ŵŝůŝƚĂƌǇ�ĚŝŵĞŶƐŝŽŶ�ʹ�
ŽŶĞ�ƚŚĂƚ�ŝŶĐůƵĚĞƐ�ƚŚĞ�ĂďŽǀĞͲŵĞŶƟŽŶĞĚ�ŝŶĨŽƌŵĂƟŽŶ�
ĚŽŵĂŝŶ�ĂƐ�ǁĞůů�ĂƐ�ŝƚƐ�ĐĞŶƚƌĂů�ĂƐƉĞĐƚ͗�ŝŶĨŽƌŵĂƟŽŶ͘�
/ŶĨŽƌŵĂƟŽŶ�ŝƐ�ƉĞƌĐĞŝǀĞĚ͕�ŝŶƚĞƌƉƌĞƚĞĚ�ĂŶĚ�ĚŝƐƐĞŵŝͲ
ŶĂƚĞĚ�ďǇ�ŚƵŵĂŶ�ďĞŝŶŐƐ͘�,ĞŶĐĞ͕�ǁŚĂƚ�ŝƐ�ĐĂůůĞĚ�͞ƉƵďͲ
ůŝƐŚĞĚ�ŽƉŝŶŝŽŶ͟�ĐŽŶƐƟƚƵƚĞƐ�ĂŶ�ĞƐƐĞŶƟĂů�ƉĂƌƚ�ŽĨ�ƚŚĞ�
ŝŶĨŽƌŵĂƟŽŶ�ĚŽŵĂŝŶ͘

dŚĞ�ŶĞǁ�ĐǇďĞƌ�ĂŶĚ�ŝŶĨŽƌŵĂƟŽŶ�ĚŽŵĂŝŶ�ŝƐ�ĐŚĂƌĂĐƚĞƌͲ
ŝƐĞĚ�ďǇ�Ă�ŚŝŐŚ�ůĞǀĞů�ŽĨ�ĐŽŵƉůĞǆŝƚǇ͘�dĞƌƌŝƚŽƌŝĂůŝƚǇ�ŝƐ�ĐŽŵͲ
ƉůĞŵĞŶƚĞĚ�ďǇ�ǀŝƌƚƵĂů�ƌĞĂůŝƚǇ͘��ǇďĞƌ�ĂŶĚ�ŝŶĨŽƌŵĂƟŽŶ�
ƐƉĂĐĞ�ĐĂŶŶŽƚ�ďĞ�ĚŝǀŝĚĞĚ�ŝŶƚŽ�ƚƌĂĚŝƟŽŶĂů�ĐŽŵďĂƚ�ƐĞĐͲ
ƚŽƌƐ�ǁŝƚŚ�ĐůĞĂƌ�ƐƉĂƟĂů�ďŽƵŶĚĂƌŝĞƐ͘

The Challenge of Digitalisation – the Bundeswehr 
Cyber and Information Domain Service
By Jürgen Setzer
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�ŽŶƚƌĂƌǇ�ƚŽ�ĐůĂƐƐŝĐ�ŬŝŶĞƟĐ�ŽƉĞƌĂƟŽŶƐ͕�ĐǇďĞƌ�ŽƉĞƌĂƟŽŶƐ�
ĐĂŶ�ĂůƐŽ�ĂĐŚŝĞǀĞ�ƚŚĞ�ĚĞƐŝƌĞĚ�ĞīĞĐƚƐ�ďǇ�ŶŽŶͲůĞƚŚĂů�
ŵĞĂŶƐ�Žƌ�ĨŽƌ�Ă�ůŝŵŝƚĞĚ�ƉĞƌŝŽĚ�ŽĨ�ƟŵĞ͘�EĞǀĞƌƚŚĞůĞƐƐ͕�
ƉŚǇƐŝĐĂů�ĞīĞĐƚƐ�ĐĂŶ�ďĞ�ĂĐŚŝĞǀĞĚ�ŝŶ�ĐǇďĞƌƐƉĂĐĞ͕�ƚŽŽ͘�
DŽƌĞŽǀĞƌ͕ �ƚŚĞ�ƉůĂĐĞ�ǁŚĞƌĞ�ĐǇďĞƌ�ŽƉĞƌĂƟŽŶƐ�ĐƌĞĂƚĞ�
ĂŶ�ĞīĞĐƚ�ĐĂŶ�ƚŚĞŽƌĞƟĐĂůůǇ�ďĞ�ƚĞŶƐ�ŽĨ�ƚŚŽƵƐĂŶĚƐ�ŽĨ�
ŬŝůŽŵĞƚƌĞƐ�ĂǁĂǇ�ĨƌŽŵ�ǁŚĞƌĞ�ƚŚĞ�ĂĐƟŽŶ�ǁĂƐ�ŝŶŝƟĂƚĞĚ͘�
dŝŵĞ͕�ƚŽŽ͕�ƉůĂǇƐ�Ă�ĚŝīĞƌĞŶƚ�ƌŽůĞ�ŝŶ�ĐǇďĞƌ�ĂŶĚ�ŝŶĨŽƌŵĂͲ
ƟŽŶ�ƐƉĂĐĞ͘��Ŷ�ĞīĞĐƚ�ĐĂŶ�ďĞ�ĂĐŚŝĞǀĞĚ�ŽǀĞƌ�ĂŶǇ�ĚŝƐƚĂŶĐĞ�
ĂůŵŽƐƚ�ǁŝƚŚŽƵƚ�ĚĞůĂǇ͘�,ĞŶĐĞ͕�ĞīĞĐƚƐ�ĂƌĞ�ĂĐŚŝĞǀĞĚ�ŝŶ�
ƌĞĂů�ƟŵĞ͘

�ŐĂŝŶƐƚ�ƚŚŝƐ�ďĂĐŬĚƌŽƉ͕�ƚŚĞ��ƵŶĚĞƐǁĞŚƌ�ĞƐƚĂďůŝƐŚĞĚ�ŝƚƐ�
ŶĞǁ��ǇďĞƌ�ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ��ŽŵĂŝŶ�^ĞƌǀŝĐĞ�ŽŶ�ϭ��Ɖƌŝů�
ϮϬϭϳ͘ �dŚƵƐ͕�ƚŚĞ�ŝŵƉŽƌƚĂŶĐĞ�ŽĨ�ƚŚŝƐ�ŶĞǁ�ĚŽŵĂŝŶ�ŝƐ�ŶŽǁ�
ƌĞŇĞĐƚĞĚ�ŝŶ�ŽƵƌ�ŽƌŐĂŶŝƐĂƟŽŶĂů�ƐƚƌƵĐƚƵƌĞ͘�

�Ɛ�ƚŚĞ��ǇďĞƌ�ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ��ŽŵĂŝŶ�^ĞƌǀŝĐĞ�ǁĂƐ�
ĞƐƚĂďůŝƐŚĞĚ͕�ŝƚƐ�ŵĂŝŶ�ƚĂƐŬƐ�ǁĞƌĞ�ĚĞĮŶĞĚ͘�dŚĞƐĞ�ƚĂƐŬƐ�
ĂƌĞ�ĐŽŶƐŝĚĞƌĂďůǇ�ŵŽƌĞ�ĐŽŵƉƌĞŚĞŶƐŝǀĞ�ƚŚĂŶ�ƚŚĞ�ĐŽŵͲ
ŵŽŶůǇ�ƵƐĞĚ�ƐŚŽƌƚŚĂŶĚ�ĚĞƐĐƌŝƉƟŽŶ�͞ĐǇďĞƌ͟�ŵĂǇ�ƐƵŐͲ
ŐĞƐƚ͘�dŚĞ��ǇďĞƌ�ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ��ŽŵĂŝŶ�^ĞƌǀŝĐĞ�ŝƐ�ŝŶ�
ĐŚĂƌŐĞ�ŽĨ�ƉƌŽƚĞĐƟŶŐ�ĂŶĚ�ŽƉĞƌĂƟŶŐ�ƚŚĞ��ƵŶĚĞƐǁĞŚƌ�/d�
ƐǇƐƚĞŵ�ŝŶ�'ĞƌŵĂŶǇ�ĂŶĚ�ŽŶ�ŽƉĞƌĂƟŽŶƐ�ĂďƌŽĂĚ͘�/Ŷ�ĂĚĚŝͲ
ƟŽŶ͕�ƚŚĞ��ǇďĞƌ�ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ��ŽŵĂŝŶ�^ĞƌǀŝĐĞ�ŝƐ�ĂůƐŽ�
ƌĞƐƉŽŶƐŝďůĞ�ĨŽƌ�ŵŝůŝƚĂƌǇ�ŝŶƚĞůůŝŐĞŶĐĞ�ĂŶĚ�ƉƌŽǀŝĚĞƐ�ƐŝƚƵͲ
ĂƟŽŶ�ŝŶĨŽƌŵĂƟŽŶ�ŝŶ�ƚŚĞ�ĨŽƌŵ�ŽĨ�ƚŚŽƌŽƵŐŚůǇ�ĞǀĂůƵĂƚĞĚ�
ƌĞĐŽŶŶĂŝƐƐĂŶĐĞ�ƌĞƐƵůƚƐ͘�tĞ�ĐĂŶ�ĂĐĐĞƐƐ�ĞŶĞŵǇ�/d�ŶĞƚͲ
ǁŽƌŬƐ�ƚŽ�ŐĂƚŚĞƌ�Žƌ�ŵĂŶŝƉƵůĂƚĞ�ŝŶĨŽƌŵĂƟŽŶ�ĂŶĚ�
ĞŵƉůŽǇ�ĞůĞĐƚƌŽŶŝĐ�ǁĂƌĨĂƌĞ�ĐĂƉĂďŝůŝƟĞƐ�ƚŽ�ĞŶƐƵƌĞ�ƚŚĞ�
ƐĂĨĞƚǇ�ŽĨ�ŽǁŶ�ĂŶĚ�ĨƌŝĞŶĚůǇ�ƵŶŝƚƐ�ŽŶ�ŵŝƐƐŝŽŶƐ�ĂďƌŽĂĚ͘�
dŚĞ��ƵŶĚĞƐǁĞŚƌ�'ĞŽŝŶĨŽƌŵĂƟŽŶ��ĞŶƚƌĞ�ƉƌŽǀŝĚĞƐ�
ĞĂĐŚ�ƵƐĞƌ�ǁŝƚŚ�ŝŶĚŝǀŝĚƵĂů�ŐĞŽͲƌĞĨĞƌĞŶĐĞĚ�ŝŶĨŽƌŵĂƟŽŶ�
ʹ�ĨƌŽŵ�ǁĞĂƚŚĞƌ�ĨŽƌĞĐĂƐƚƐ�ĂŶĚ�ƐŽŝů�ĐŽŶĚŝƟŽŶƐ�ƚŽ�ĚŝŐŝƚĂů�
ϯ��ƚĞƌƌĂŝŶ�ŵŽĚĞůƐ͘�

dŚĞ��ǇďĞƌ�ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ��ŽŵĂŝŶ�^ĞƌǀŝĐĞ�ŚĂƐ�ƉŽŽůĞĚ�
ƚŚĞ�ĞǆŝƐƟŶŐ�ĞǆƉĞƌƟƐĞ�ŝŶ�ƚŚĞ��ƵŶĚĞƐǁĞŚƌ͕ �ĞƐƚĂďůŝƐŚĞĚ�
ĂŶĚ�ĚĞǀĞůŽƉĞĚ�ĂĚĚŝƟŽŶĂů�ĐĂƉĂďŝůŝƟĞƐ�ĂŶĚ�ƐƚƌĞŶŐƚŚͲ
ĞŶĞĚ�ƚŚŽƐĞ�ĂƌĞĂƐ�ƚŚĂƚ�ǁŝůů�ďĞ�ŽĨ�ƉĂƌƟĐƵůĂƌ�ŝŵƉŽƌƚĂŶĐĞ�
ŝŶ�ƚŚĞ�ĨƵƚƵƌĞ͘��ƚ�ƚŚĞ�ĐŽŵŵĂŶĚ�ůĞǀĞů͕�ŽƵƌ�:ŽŝŶƚ��ǇďĞƌ�
ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ��ŽŵĂŝŶ�^ŝƚƵĂƟŽŶ��ĞŶƚƌĞ�ƉƌŽǀŝĚĞƐ�ƚŚĞ�
�ƵŶĚĞƐǁĞŚƌ�ĂƐ�ǁĞůů�ĂƐ�ŽƚŚĞƌ�ŵŝŶŝƐƚƌŝĞƐ�ǁŝƚŚ�Ă�ĨƵƐĞĚ�
ƐŝƚƵĂƟŽŶ�ƉŝĐƚƵƌĞ�ŽĨ�ĐǇďĞƌ�ĂŶĚ�ŝŶĨŽƌŵĂƟŽŶ�ƐƉĂĐĞ͘��Ɛ�
ƚŚĞ�ƌĞƐƉŽŶƐŝďŝůŝƟĞƐ�ŽĨ�ƚŚĞ��ǇďĞƌ�ĂŶĚ�/ŶĨŽƌŵĂƟŽŶ�
�ŽŵĂŝŶ�^ĞƌǀŝĐĞ�ŝŶĐƌĞĂƐĞĚ�ŵŽƌĞ�ĂŶĚ�ŵŽƌĞ͕�ƚŚĞ��ǇďĞƌ�
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