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'ŽŽĚĂƌǌ�DĂŚďŽďŝ͕�
��K�Ăƚ�ƚŚĞ�/d�ĂŶĚ�
ŵĂŶĂŐĞŵĞŶƚ�ĐŽŶƐƵůƚĂŶĐǇ�
axxessio GmbH in Bonn 
and Darmstadt

�ŝŐŝƟǌĂƟŽŶ�ŝƐ�ŵŽǀŝŶŐ�ĨŽƌǁĂƌĚ�Ăƚ�Ă�ƌĂƉŝĚ�ƉĂĐĞ�ʹ�ŝƚ�
ĂīĞĐƚƐ�ƐŽĐŝĞƚǇ�ĂŶĚ�ĞĐŽŶŽŵǇ͕�ĐŽƵŶƚƌŝĞƐ�ĂŶĚ�ĐŝƟĞƐ͕�ĂƐ�
ǁĞůů�ĂƐ�ůĂƌŐĞ�ĐŽŵƉĂŶŝĞƐ�ĂŶĚ�ƐŵĂůů�ĂŶĚ�ŵŝĚƐŝǌĞ�ĞŶƚĞƌͲ
ƉƌŝƐĞƐ͘��ŝŐŐĞƌ�ƉůĂǇĞƌƐ�ƵƐƵĂůůǇ�ŚĂǀĞ�ĞŶŽƵŐŚ�ƌĞƐŽƵƌĐĞƐ�
ƚŽ�ĚĞĂů�ǁŝƚŚ�ƚŚĞ�ĐŽŶƐĞƋƵĞŶĐĞƐ�ŽĨ�ƚŚĞ�ĚŝŐŝƚĂů�ƚƌĂŶƐĨŽƌͲ
ŵĂƟŽŶ͖�ŚŽǁĞǀĞƌ͕ �ĨŽƌ�ƐŵĂůůĞƌ�ƉůĂǇĞƌƐ�ŽŌĞŶͲƟŵĞƐ�ƚŚŝƐ�ŝƐ�
ŶŽƚ�ƚŚĞ�ĐĂƐĞ͘�DŽƌĞŽǀĞƌ͕ �ƚŚĞǇ�ŶĞĞĚ�ƚŽ�ƵƐĞ�ƚŚĞŝƌ�ůŝŵŝƚĞĚ�
ƌĞƐŽƵƌĐĞƐ�ƚŽ�ĂĚĂƉƚ�ĞǀĞŶ�ŵŽƌĞ�ĨƵŶĚĂŵĞŶƚĂůůǇ͘

/Ŷ�ϮϬϭϱ͕��ƐŚŽŬͲ�ůĞǆĂŶĚĞƌ�^ƌŝĚŚĂƌĂŶ͕�>ŽƌĚ�DĂǇŽƌ�ŽĨ�
�ŽŶŶ͕�ĂŶĚ�/�ƐƚĂƌƚĞĚ�ƚŚĞ�ŝŶŝƟĂƟǀĞ�͞�ŝŐŝƚĂů��ŽŶŶ͟�ƚŽ�
ŵŽƟǀĂƚĞ�ŝŶǀŽůǀĞĚ�ƉĂƌƟĞƐ�ŝŶ�ŐŽǀĞƌŶŵĞŶƚ�ĂŶĚ�ďƵƐŝŶĞƐƐ�
ŝŶ�ƚŚĞ�ƌĞŐŝŽŶ�ƚŽ�ƚĂŬĞ�ŽŶ�Ă�ŵŽƌĞ�ƐƚƌĂƚĞŐŝĐ�ĂƉƉƌŽĂĐŚ�ƚŽ�
ĚŝŐŝƚĂů�ƚƌĂŶƐĨŽƌŵĂƟŽŶ͘�KŶĞ�ŽĨ�ƚŚĞ�ĮƌƐƚ�ƉůĂŶƐ�ŝŵƉůĞͲ
ŵĞŶƚĞĚ�ǁĂƐ�ƚŚĞ�ĨŽƵŶĚĂƟŽŶ�ŽĨ�ƚŚĞ�͞�ǇďĞƌ�^ĞĐƵƌŝƚǇ�
�ůƵƐƚĞƌ��ŽŶŶ͟�ĨŽƌ�ƚŚĞ��ŽŶŶͬZŚĞŝŶͲ^ŝĞŐ�ƌĞŐŝŽŶ�ƚŽ�ƐĞƚ�ƵƉ�
ĂŶ�͞ĂƌŵǇ�ŽĨ�ƚŚĞ�ŐŽŽĚ͘͟�dŚŝƐ�ŚĂƐ�ďĞĞŶ�Ă�ŵĂũŽƌ�ŵŝůĞͲ
ƐƚŽŶĞ�ĨŽƌ�ƚŚĞ�ŝŶŝƟĂƟǀĞ�ĚƵĞ�ƚŽ�/d�ƐĞĐƵƌŝƚǇ͛Ɛ�ĐƌŝƟĐĂů�ƌŽůĞ�
ŝŶ�ŶĞǁ�ĚŝŐŝƚĂů�ƉƌŽĐĞƐƐĞƐ͘��ůƚŚŽƵŐŚ�/d�ƐĞĐƵƌŝƚǇ�ŝƐ�Ă�ďĂƐĞ�
ƌĞƋƵŝƌĞŵĞŶƚ͕�ĞǀĞŶ�ƚŚĞ�/d�ŝŶĚƵƐƚƌǇ�ŝƚƐĞůĨ�ƐƟůů�ŚĂƐ�ƐŽŵĞ�
ůĂƌŐĞ�ďůŝŶĚ�ƐƉŽƚƐ�ŝŶ�ƚŚŝƐ�ĂƌĞĂ͘�^Ž�ĚŽ�ĐŝƟĞƐ�ĂŶĚ�^D�Ɛ�ʹ�
ďƵƚ�ƚŚĞǇ�ĐĂŶŶŽƚ�ƐŝŵƉůǇ�ĚĞĂů�ǁŝƚŚ�ƚŚŝƐ�ďǇ�ƐƉĞŶĚŝŶŐ�
ůĂƌŐĞ�ĂŵŽƵŶƚƐ�ŽĨ�ŵŽŶĞǇ͘�dŚĞǇ�ŶĞĞĚ�Ă�ĚŝīĞƌĞŶƚ�
ĂƉƉƌŽĂĐŚ͘�

dŽ�ŐĂŝŶ�Ă�ďĞƩĞƌ�ƵŶĚĞƌƐƚĂŶĚŝŶŐ�ŽĨ�ƚŚĞ�ƐŝƚƵĂƟŽŶ͕�ǁĞ�ƚŽŽŬ 
Ă�ĐůŽƐĞƌ�ůŽŽŬ�Ăƚ�ƚŚĞ�ƐƚĂƚĞ�ŽĨ�/d�ƐĞĐƵƌŝƚǇ�ŝŶ�'ĞƌŵĂŶǇ͛Ɛ�
ŝŶĚƵƐƚƌŝĂů�^D�Ɛ͘�'ĞƌŵĂŶ�^D�Ɛ�ĂƌĞ�ĞǆƚƌĞŵĞůǇ�ƐƵĐĐĞƐƐͲ
ĨƵů͖�ƐƟůů͕�ƚŚĞ�ĚŝŐŝƟǌĂƟŽŶ�ŽĨ�ƚŚĞ�ŝŶĚƵƐƚƌŝĂů�ƐĞĐƚŽƌ�ĂŶĚ�ƚŚĞ�
ŝŵƉƌŽǀĞŵĞŶƚ�ŽĨ�/d�ƐĞĐƵƌŝƚǇ�ƉƌĞƐĞŶƚ�Ă�ŵĂũŽƌ�ĐŚĂůůĞŶŐĞ�
ƚŽ�ƚŚĞŵ͘�dŽ�ŽǀĞƌĐŽŵĞ�ƚŚŝƐ�ƉŽƚĞŶƟĂů�ĚŝƐƌƵƉƟŽŶ�ĂŶĚ�
ŬĞĞƉ�ŝƚƐ�ƐƚĂƚƵƐ�ĂƐ�ŽŶĞ�ŽĨ�ƚŚĞ�ůĞĂĚŝŶŐ�ŝŶĚƵƐƚƌŝĂů�ŶĂƟŽŶƐ͕�
'ĞƌŵĂŶǇ�ŚĂƐ�ĚĞǀĞůŽƉĞĚ�ĂŶ�͞/ŶĚƵƐƚƌǇ�ϰ͘Ϭ͟�ƐƚƌĂƚĞŐǇ͘�
/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�ƌĞƋƵŝƌĞƐ�ƚŚĞ�ŝŶƚĞŐƌĂƟŽŶ�ŽĨ�ĚŝŐŝƚĂůŝǌĞĚ�ĂƐƐĞƚƐ 
ǁŝƚŚ�ĐŽŵŵƵŶŝĐĂƟŽŶ�ŶĞƚǁŽƌŬƐ�ʹ�ŚĞŶĐĞ͕�/d�ƐĞĐƵƌŝƚǇ�
ďĞĐŽŵĞƐ�Ă�ĐƌŝƟĐĂů�ĨĂĐƚŽƌ�ĨŽƌ�ŝƚƐ�ƐƵĐĐĞƐƐ͘�

tŚŝůĞ�ƚŚĞ�ƉĞƌĐĞŝǀĞĚ�ŝŵƉŽƌƚĂŶĐĞ�ŽĨ�/d�ƐĞĐƵƌŝƚǇ�ĂŵŽŶŐ�
^D�Ɛ�ŝƐ�ŐĞŶĞƌĂůůǇ�ŚŝŐŚ�ĂŶĚ�ŝŶĐƌĞĂƐĞƐ�ǁŝƚŚ�ĐŽŵƉĂŶǇ�ƐŝǌĞ͕�
ƚŚĞƌĞ�ƐƟůů�ŝƐ�Ă�ŐƌĞĂƚ�ĚŝƐĐƌĞƉĂŶĐǇ�ďĞƚǁĞĞŶ�ƉĞƌĐĞƉƟŽŶ�ĂŶĚ�
ĂĐƟŽŶ͘�dŚŝƐ�ŝƐ�ŝŶĚŝĐĂƚĞĚ�ďǇ�ƚŚĞ�ƐŵĂůů�ƉƌŽͲƉŽƌƟŽŶ�ŽĨ�^D�Ɛ�
ƚŚĂƚ�ŚĂǀĞ�ĂĐƚƵĂůůǇ�ĐĂƌƌŝĞĚ�ŽƵƚ�ĂŶ�/d�ƐĞĐƵƌŝƚǇ�ĂŶĂůǇƐŝƐ͘1

dŚŝƐ�ůĂĐŬ�ŽĨ�ĂĐƟŽŶ�ĐĂŶ�ďĞ�ůŝŶŬĞĚ�ƚŽ�^D�Ɛ͛�ůĂĐŬ�ŽĨ�
ĞŵƉŽǁĞƌŵĞŶƚ�ƌĞŐĂƌĚŝŶŐ�/d�ƐĞĐƵƌŝƚǇ͕�ǁŚŝĐŚ�ŚĂƐ�ďĞĞŶ�
ĐŽŶĮƌŵĞĚ�ďǇ�ǀĂƌŝŽƵƐ�ƐƵƌǀĞǇƐ͘�/Ŷ�ƐƵŵŵĂƌǇ͕�^D�Ɛ�
ǁŽƵůĚ�ůŝŬĞ�ƚŽ�ƵŶĚĞƌƐƚĂŶĚ�ƚŚĞ�/d�ƐĞĐƵƌŝƚǇ�ƉƌŽďůĞŵ�ďĞƚͲ
ƚĞƌ�ʹ�ďƵƚ�ƚŚĞƌĞ�ŝƐ�Ă�ŶĞĞĚ�ĨŽƌ�ďĞƩĞƌ�ŝŶĨŽƌŵĂƟŽŶ͖�ƚƌƵƐƚͲ
ǁŽƌƚŚǇ�ĞǆƚĞƌŶĂů�/dͲƐĞĐƵƌŝƚǇ�ĐŽŶƐƵůƟŶŐ͖�ƚƌĂŝŶŝŶŐ͖�ďĞƩĞƌ͕ �
ŵŽƌĞ�ƵƐĞƌͲĨƌŝĞŶĚůǇ�ƐĞĐƵƌŝƚǇ�ƐŽŌǁĂƌĞ͖�ĂŶĚ�ƐƚĂŶĚĂƌĚŝǌĞĚ 
/d�ƐĞĐƵƌŝƚǇ�ŵĞĂƐƵƌĞƐ͘1

A Challenge for IT Security Experts: Small and 
Medium Enterprises and Industry 4.0
By Goodarz Mahbobi

1  A. Hillebrand, A. Niederprüm, S. Schäfer, S. Thiele, und I. Henseler-Unger, „Aktuelle Lage der IT-Sicherheit in KMU“.  
WIK Wissenschaftliches Institut für Infrastruktur und Kommunikationsdienste GmbH, 2017.
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DŝƐƐŝŶŐ�ƚŚŝƐ�ŬŝŶĚ�ŽĨ�ƐƵƉƉŽƌƚ͕�ĚĞĐŝƐŝŽŶͲŵĂŬĞƌƐ�ŝŶ�^D�Ɛ�
ĚŽ�ŶŽƚ�ŝŐŶŽƌĞ�ƚŚĞ�ƉƌŽďůĞŵ�ďƵƚ�ƚƵƌŶ�ƚŽ�ƐŽƵƌĐĞƐ�ŽĨ�ŝŶĨŽƌͲ
ŵĂƟŽŶ�ƚŚĞǇ�ƚƌƵƐƚ͘�/Ŷ�'ĞƌŵĂŶǇ͕�ƚŚĞǇ�ƉƌŝŵĂƌŝůǇ�ƌĞůǇ�ŽŶ�
ƚŚĞŝƌ�ƐŽĐŝĂů�ŶĞƚǁŽƌŬ�ŽĨ�ŽƚŚĞƌ�ĐŽŵƉĂŶŝĞƐ�ƚŽ�ƐĞĂƌĐŚ�ĨŽƌ�
ŝŶĨŽƌŵĂƟŽŶ͕�ĞǆĐŚĂŶŐĞ�ŝĚĞĂƐ͕�ĂŶĚ�ĚŝƐĐƵƐƐ�ƉƌŽďůĞŵƐ�ŝŶ�
ĐůŽƐĞĚ�ĨŽƌƵŵƐ͘2�,ŽǁĞǀĞƌ͕ �ďǇ�ƌĞůǇŝŶŐ�ŽŶ�ĨĂŵŝůŝĂƌ�ƐŽĐŝĂů�
ŶĞƚǁŽƌŬƐ�ĂŶĚ�ŶŽƚ�ƚƵƌŶŝŶŐ�ƚŽ�ŶĞǁ�ƐŽƵƌĐĞƐ�ŽĨ�ŝŶĨŽƌŵĂͲ
ƟŽŶ͕�ƚŚĞ�ƐŝƚƵĂƟŽŶ�ƐƚĂŐŶĂƚĞƐ�ĂŶĚ�/d�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�
ĐĂŶŶŽƚ�ďĞ�ŝŵƉƌŽǀĞĚ͘�dŚŝƐ�ǁĂƐ�ƉĂƌƟĐƵůĂƌůǇ�ĞǀŝĚĞŶƚ�ŝŶ�
ƚŚĞ�ĚĞǀĞůŽƉŵĞŶƚ�ŽĨ�ƉůĂŶŶĞĚ�ŝŶǀĞƐƚŵĞŶƚƐ�ŝŶ�/d�ƐĞĐƵƌŝƚǇ�
ďĞƚǁĞĞŶ�ϮϬϭϭ�ĂŶĚ�ϮϬϭϳ͗�ŵŽƌĞ�ĐŽŵƉĂŶŝĞƐ�ŝŶǀĞƐƚĞĚ�ŝŶ�
/d�ƐĞĐƵƌŝƚǇ͕�ďƵƚ�ƚŚĞ�ŽǀĞƌĂůů�ůĞǀĞů�ŽĨ�ŝŶǀĞƐƚŵĞŶƚ�ĚŝĚ�ŶŽƚ�
ŝŶĐƌĞĂƐĞ͘��ďŽǀĞ�Ăůů͕�ƚŚĞ�ďŝŐŐĞƐƚ�ƉƌŽďůĞŵ�ŝƐ�ƚŚĞ�ϱϰ�ƉĞƌͲ
ĐĞŶƚ�ŽĨ�ĐŽŵƉĂŶŝĞƐ�ƚŚĂƚ�ĞŝƚŚĞƌ�ŚĂǀĞ�ŶŽ�ŝŶǀĞƐƚŵĞŶƚƐ�
ƉůĂŶŶĞĚ�Žƌ�ĂŶƐǁĞƌĞĚ�͞ƚŚĞǇ�ĚŽŶ͛ƚ�ŬŶŽǁ͟�ŝŶ�ƌĞƐƉŽŶƐĞ�
ƚŽ�Ă�ƋƵĞƐƟŽŶ�ĂďŽƵƚ�ǁŚĞƚŚĞƌ�ƚŚĞǇ�ĂƌĞ�ƉůĂŶŶŝŶŐ�ŶĞǁ�
ŝŶǀĞƐƚŵĞŶƚƐ͘1

dŚĞ�ƋƵĞƐƟŽŶ�ƌĞŵĂŝŶƐ�ƌĞŐĂƌĚŝŶŐ�ǁŚĂƚ�ŵĞĂƐƵƌĞƐ�ĐŽƵůĚ�
ŝŶĐƌĞĂƐĞ�ƚŚĞ�ŝŶǀĞƐƚŵĞŶƚ�ŝŶ�/d�ƐĞĐƵƌŝƚǇ�ĂŵŽŶŐ�^D�Ɛ�Ăƚ�
ƚŚŝƐ�ƉŽŝŶƚ�ŝŶ�ƟŵĞ͘�^ƵƌǀĞǇƐ�ƐŚŽǁ�ƚŚĂƚ�ĨŽƌ�^D�Ɛ͕�ƚŚĞ�
ŐƌĞĂƚĞƐƚ�ŝŶŇƵĞŶĐĞ�ŽŶ�ŝŶǀĞƐƚŵĞŶƚ�ŝŶ�/d�ƐĞĐƵƌŝƚǇ�ŝƐ�
ĞǆĞƌƚĞĚ�ďǇ�ƌĞŐƵůĂƚŽƌǇ�ƌĞƋƵŝƌĞŵĞŶƚƐ͕�ĚŝŐŝƚĂů�ƚƌĂŶƐĨŽƌͲ
ŵĂƟŽŶ͕�ĂŶĚ�ĐƵƐƚŽŵĞƌ�ƌĞƋƵŝƌĞŵĞŶƚƐ͘�ZĞŐƵůĂƚŽƌǇ�
ƌĞͲƋƵŝƌĞŵĞŶƚƐ�ĂƌĞ�ƉŽǁĞƌĨƵů�ƐŝŶĐĞ�ƚŚĞǇ�ĂīĞĐƚ�Ăůů�ĐŽŵͲ
ƉĞƟƚŽƌƐ�ĞƋƵĂůůǇ͘��ŝŐŝƚĂů�ƚƌĂŶƐĨŽƌŵĂƟŽŶ�ŝŶǀĞƐƚŵĞŶƚƐ�
ĂůǁĂǇƐ�ĐŽŵĞ�ĂůŽŶŐ�ǁŝƚŚ�/d�ƐĞĐƵƌŝƚǇ�ŝŶǀĞƐƚŵĞŶƚƐ�ƐŝŶĐĞ�
ƚŚĞƐĞ�ĨŽƌŵ�ĂŶ�ŝŵƉŽƌƚĂŶƚ�ďĂƐŝƐ�ĨŽƌ�ĚŝŐŝƟǌĂƟŽŶ͘�&ŝͲŶĂůůǇ͕�
ĐƵƐƚŽŵĞƌƐ�ĐĂŶ�ĞǆĞƌƚ�ŐƌĞĂƚ�ƉƌĞƐƐƵƌĞ�ŽŶ�^D�Ɛ�ƚŽ�ŵĞĞƚ�
ƚŚĞŝƌ�ƌĞƋƵŝƌĞŵĞŶƚƐ͕�ǁŚŝĐŚ�ĂƌĞ�Ăƚ�ƚŚŝƐ�ƟŵĞ�ŽŌĞŶ�ůŝŶŬĞĚ�
ƚŽ�/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�ƉƌŽũĞĐƚƐ͘�KƚŚĞƌ�ŝŶĐĞŶƟǀĞƐ�ĨŽƌ�/d�ƐĞĐƵƌŝƚǇ 
ŝŶǀĞƐƚŵĞŶƚƐ�ĂƌĞ�ƐƚƌĂƚĞŐŝĐ�ďƵƐŝŶĞƐƐ�ŽƌŝĞŶƚĂƟŽŶ͕�ŝŶĚƵƐƚƌǇ�
ƐƚĂŶĚĂƌĚƐ͕�ĂŶĚ�ƌĞĐĞŶƚ�ŵĞĚŝĂ�ĐŽǀĞƌĂŐĞ�ŽĨ�ĐǇďĞƌĂƩĂĐŬƐ͘�
^ƵƌƉƌŝƐŝŶŐůǇ͕�ƐƵƌǀĞǇƐ�ĨŽƵŶĚ�ƚŚĂƚ�ĐƵƌƌĞŶƚ�ƐĞĐƵƌŝƚǇ�ŝŶĐŝͲ
ĚĞŶƚƐ�ŝŶ�ŽŶĞ͛Ɛ�ŽǁŶ�ĐŽŵƉĂŶǇ�Žƌ�ǁŝƚŚŝŶ�ĂŶ�ŝŶĚƵƐƚƌǇ�
ŚĂǀĞ�ƚŚĞ�ƐŵĂůůĞƐƚ�ŝŵƉĂĐƚ͕�ĐŽŵƉĂƌĞĚ�ƚŽ�ƚŚĞ�ĂĨŽƌĞŵĞŶͲ
ƟŽŶĞĚ�ƌĞĂƐŽŶƐ͘3

/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�ĐĂŶ�ƉůĂǇ�Ă�ƐŝŐŶŝĮĐĂŶƚ�ƌŽůĞ�ŝŶ�/d�ƐĞĐƵƌŝƚǇ�
ĂǁĂƌĞŶĞƐƐ͗�ϳϲ�ƉĞƌĐĞŶƚ�ŽĨ�ŵĂŶĂŐĞƌƐ�ĞǆƉĞĐƚ�ĂŶ�ŝŶͲ�
ĐƌĞĂƐĞĚ�/d�ƐĞĐƵƌŝƚǇ�ƌŝƐŬ�ƚŽ�ĂĐĐŽŵƉĂŶǇ�/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�
ŝŶǀĞƐƚŵĞŶƚƐ͘Ϯ�രdŚĞƌĞĨŽƌĞ͕�ĐŽŵƉĂŶŝĞƐ�ĂĐƟǀĞ�ŝŶ�ƚŚĞ�
/ŶͲĚƵƐƚƌǇ�ϰ͘Ϭ�ƐĞĐƚŽƌ�ĂƩƌŝďƵƚĞ�ŐƌĞĂƚĞƌ�ŝŵƉŽƌƚĂŶĐĞ�ƚŽ�
IT ƐĞĐƵƌŝƚǇ�ĂŶĚ�ŵŽƌĞ�ĨƌĞƋƵĞŶƚůǇ�ƉĞƌĨŽƌŵ�/d�ƐĞĐƵƌŝƚǇ�
ĂŶĂůǇƐĞƐ͘�dŚĞǇ�ĂƌĞ�ĨŽƌĐĞĚ�ƚŽ�ĚĞĂů�ŝŶƚĞŶƐŝǀĞůǇ�ǁŝƚŚ�ƚŚĞŝƌ�
ƉƌŽĐĞƐƐĞƐ�ĂŶĚ�ĚĂƚĂ͕�ǁŚŝĐŚ�ůĞĂĚƐ�ƚŽ�Ă�ďĞƩĞƌ�ƵŶĚĞƌͲ

ƐƚĂŶĚŝŶŐ�ŽĨ�ƚŚĞŝƌ�ĂƐƐĞƚƐ͘�DŽƌĞŽǀĞƌ͕ �ƚŚĞǇ�ĂƐƐŝŐŶ�ŚŝŐŚĞƌ�
ƐŝŐŶŝĮĐĂŶĐĞ�ƚŽ�ƚŚĞŝƌ�ĂƐƐĞƚƐ�ĂŶĚ�ĚĂƚĂ�ƉƌŽƚĞĐƟŽŶ͘�dŚŝƐ�
is ƌĞŇĞĐƚĞĚ�ŝŶ�ƚŚĞ�ƐƵƌǀĞǇ�ƌĞƐƵůƚƐ�ŽĨ�͞/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�ĐŽŵͲ
ƉĂŶŝĞƐ͟�ĐŽŵƉĂƌĞĚ�ƚŽ�ĐŽŵƉĂŶŝĞƐ�ŶŽƚ�ĂĐƟǀĞ�ŝŶ�ƚŚĞ�ĮĞůĚ�
ŽĨ�/ŶĚƵƐƚƌǇ�ϰ͘Ϭ͗�ƚŚĞ�ŶĞĞĚ�ĨŽƌ�ĚĂƚĂ�ƉƌŽƚĞĐƟŽŶ�ĨŽƌ�ZΘ��
ĚĂƚĂ�ĚŽƵďůĞĚ͕�ƌŽƐĞ�ĂďŽƵƚ�ϴ�ƉĞƌĐĞŶƚ�ĨŽƌ�ƉƌŽĐĞƐƐ�ĚĂƚĂ͕�
ĂŶĚ�ŝŶĐƌĞĂƐĞĚ�ďǇ�ϭϱ�ƉĞƌĐĞŶƚ�ĨŽƌ�ŵĂĐŚŝŶĞ�ĚĂƚĂ͘1  

�ůĞĂƌůǇ͕�/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�ŚĂƐ�Ă�ƉŽƐŝƟǀĞ�ŝŵƉĂĐƚ�ŽŶ�^D�Ɛ͛�/d�
ƐĞĐƵƌŝƚǇ�ĂĐƟǀŝƟĞƐ͘��ƚ�ƚŚĞ�ƐĂŵĞ�ƟŵĞ͕�ŚŽǁĞǀĞƌ͕ �ĚĂƚĂ�
ƉƌŽƚĞĐƟŽŶ�ĂŶĚ�ĚĂƚĂ�ƐĞĐƵƌŝƚǇ�ƌĞƋƵŝƌĞŵĞŶƚƐ�ĂƌĞ�ƐƟůů�
ƐĞĞŶ�ĂƐ�ƚŚĞ�ďŝŐŐĞƐƚ�ďĂƌƌŝĞƌƐ�ĨŽƌ�ƚŚĞ�ŝŵƉůĞŵĞŶƚĂͲƟŽŶ�
ŽĨ�/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�ŝƚƐĞůĨ͘4�dŚĞ�ĚĞǀĞůŽƉŵĞŶƚ�ŽĨ�/ŶĚƵƐƚƌǇ�ϰ͘Ϭ�
ĂŶĚ�/d�ƐĞĐƵƌŝƚǇ�ĂƌĞ�ŚĞĂǀŝůǇ�ŝŶƚĞƌĚĞƉĞŶĚĞŶƚ͖�ƚŚĞǇ�ĐĂŶ�
ďŽŽƐƚ�Žƌ�ŝŶŚŝďŝƚ�ĞĂĐŚ�ŽƚŚĞƌ͘

KŌĞŶƟŵĞƐ�/d�ƐĞĐƵƌŝƚǇ�ŝƐ�ŶŽƚ�ƚĂŬĞŶ�ŝŶƚŽ�ĂĐĐŽƵŶƚ�ƌŝŐŚƚ�
ĨƌŽŵ�ƚŚĞ�ƐƚĂƌƚ͘�^ƵďƐĞƋƵĞŶƚ�ĐŚĂŶŐĞƐ�ĂƌĞ�ĂůǁĂǇƐ�ĞǆƉĞŶͲ
ƐŝǀĞ�ĂŶĚ�ƐŽŵĞƟŵĞƐ�ŝŵƉŽƐƐŝďůĞ͘�^Ɵůů͕�ǁĞ�ŚĂǀĞ�ƐĞĞŶ�
ƚŚĂƚ�ŽǀĞƌĂůů�ŝŶƚĞƌĞƐƚ�ƚŽ�ŝŶǀĞƐƚ�ŝŶ�ĞǆŝƐƟŶŐ�ƉƌŽͲũĞĐƚƐ�ŝƐ�
ůŽǁ�ʹ�ŶĞǁ͕�ǁĞůůͲƉůĂŶŶĞĚ�/d�ƉƌŽũĞĐƚƐ͕�ĞƐƉĞĐŝĂůůǇ�ŝŶ�ƚŚĞ�
ĮĞůĚ�ŽĨ�/ŶĚƵƐƚƌǇ�ϰ͘Ϭ͕�ĐĂŶ�ďŽŽƐƚ�ƚŚĞ�ŵŽƟǀĂͲƟŽŶ�ƚŽ�ƚĂŬĞ�
/d�ƐĞĐƵƌŝƚǇ�ƐĞƌŝŽƵƐůǇ͘�&ƵƌƚŚĞƌŵŽƌĞ͕�ƚŚĞ�/d�ƐĞĐƵƌŝƚǇ�
sector�ĐĂŶ�ƐƵƉƉŽƌƚ�^D�Ɛ͛�ĞīŽƌƚƐ�ŝŶ�/ŶĚƵƐͲƚƌǇ�ϰ͘Ϭ�ďǇ�
ďĞƩĞƌ�ƵŶĚĞƌƐƚĂŶĚŝŶŐ�ƚŚĞ�ƌĞƋƵŝƌĞŵĞŶƚƐ�ƚŚĞǇ�ĂƌĞ�ƚƌǇŝŶŐ�
ƚŽ�ĨƵůĮůů͘�dŚĞƐĞ�ĂƌĞ�ŽŌĞŶ�Ă�ƌĞƐƵůƚ�ŽĨ�ŵĂƌŬĞƚ�ĐŽŵƉĞƟͲ
ƟŽŶ͗�ϲϬ�ƉĞƌĐĞŶƚ�ŽĨ�ƐƵƌǀĞǇĞĚ�ĐŽŵƉĂŶŝĞƐ�ƌĞƐƉŽŶĚĞĚ�ƚŽ�
ďĞ�ŝŶ�Ă�ĐŽƐƚ�ĂŶĚ�ƋƵĂůŝƚǇ�ĐŽŵƉĞƟƟŽŶ�ĂŶĚ�ϯϭ�ƉĞƌĐĞŶƚ�ƚŽ�
ďĞ�ŝŶ�Ă�ƟŵĞ�ĂŶĚ�ŝŶŶŽǀĂƟŽŶ�ĐŽŵƉĞƟƟŽŶ͘5�/ƚ�ŝƐ�ŽĨ�ĐƌƵĐŝĂů 
ŝŵƉŽƌƚĂŶĐĞ�ƚŚĂƚ�ƚŚĞ�/d�ƐĞĐƵƌŝƚǇ�ŝŶĚƵƐƚƌǇ�ĂĚĂƉƚƐ�ŝƚƐ�
ŽīĞƌƐ�ƚŽ�ƚŚĞ�ŶĞĞĚƐ͕�ƚŚĞ�ĐŽŵƉĞƟƟǀĞ�ƐŝƚƵĂƟŽŶ͕�ĂŶĚ�ƚŚĞ�
/d�ƐĞĐƵƌŝƚǇ�ŽďƐƚĂĐůĞƐ�ŽĨ�^D�Ɛ͘�KŶůǇ�ŝŶ�ƚŚŝƐ�ǁĂǇ�ĐĂŶ�
^D�Ɛ�ŬĞĞƉ�ƵƉ�ǁŝƚŚ�ĚĞǀĞůŽƉŵĞŶƚ͘

2  „Cyber Security Report 2018 Teil 2: Unternehmen – das Risikobewusstsein sinkt“. Deloitte, 2018.
3  P. Engemann, D. Fischer, B. Gosdzik, T. Koller, und N. Moore, „Im Visier der Cyber-Gangster So gefährdet ist die Informationssicherheit 

im deutschen Mittelstand“. PricewaterhouseCoopers AG Wirtschaftsprüfungsgesellschaft (PwC), 2017.
4  A. Berg, „Industrie 4.0 – Wo steht Deutschland?“ bitkom, 2018.
5  „Industrie 4.0 im Mittelstand“. Deloitte, 2016.
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